
내가 북한 인력을 고용하고 있다고?

북한 IT 인력
바로알기

북한 IT 인력을 고용하면 

무슨 문제가 있나요?

북한 IT 인력을 고용하는 행위

북한 인력을 고용하고 있는 것은 

아닌지 주의해주세요!

북한 IT 인력으로 

의심되는 사례가 있다면

기업 평판 저해

외교부 02)2100-8146

경찰청 112

더 자세한 내용은 검색창에 를 검색해주세요!

관련 국내법 의거

처벌도 가능

유엔 안보리 대북제재 

결의 위반 소지

북한 IT 인력 주의보

아래 소관기관으로 신고해주세요!

첫째 둘째 셋째



정부는 이렇게 대응하고 있습니다

함께 노력해주세요! 

북한 IT 인력, 어떻게 활동하나요? 

북한 IT 인력

신분ㆍ국적
위장

허위 신분 구인구직 웹사이트

발주기업
(선진국)

차명 계좌북한 정권

군수공업부/국방성 등  

핵 · 미사일 개발 기관 

신분증 위조

또는 신분 매수

IT 인력 1인이

최대 수억원 수입

북한정권에도 

상납

북한 정권 소속

신분ㆍ국적 위장

해외 각지 체류

연간 수억불 수입

IT 일감 수주

핵ㆍ미사일 개발

전세계 

불법 체류

웹사이트, 어플, 암호화폐 

개발 등

Who? Where?

How much?How? Why?

What?
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보수 입금현금 인출

허위계정
생성

	 프로그래머의 신원 확인 강화

•�계정 신규 생성시 화상통화 인증 절차 권고

•�개발 의뢰자와 프리랜서 프로그래머간  

계약 체결 전 화상면접 실시 권고

	 프로그램 개발 의뢰시 엄격한 신분 확인

•�화상면접 실시 도중 실물 신분증 요구

•�계약시 제시한 정보(예 : 주소)와  

실제 신분증 상의 정보 일치 여부 확인

	 모르는 사람이 신분증 대여 또는 차명 계정 	

	 개설을 요구하는 경우 각별한 주의

•북한 IT 인력 관련 정부 합동주의보 발표(22.12.8) 

•민간 기업 대상 정보 제공 및 유의사항 안내

대국민 안내

구인구직
웹사이트

•북한 IT 인력 체류국에 추방 요청

•미국 등 우방국과 대응 공조

•개도국 역량강화 사업국제 공조

IT 기업

국민

•�군수공업부, 국방성 등 북한 IT 인력 관련 기관  

제재 대상 지정

제재 지정

북한 IT 인력, 누구인가요?

일
감
수
주


